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Важнейшим этапом проектирования радио-

электронной аппаратуры (РЭА) космических аппа-

ратов (КА) является оценка ее устойчивости к воз-

действию ионизирующих излучений (ИИ) космиче-

ского пространства (КП). Оценка стойкости РЭА к 

одиночным радиационным эффектам (ОРЭ) осу-

ществляется расчетно-экспериментальным мето-

дом [1]. С момента утверждения документа [1] 

функциональная сложность РЭА и возможности 

средств парирования последствий ОРЭ существен-

но возросли, что не позволяет производить данным 

методом достоверную оценку стойкости современ-

ной РЭА. Неточный расчет может привести к 

преждевременным отказам РЭА во время эксплуа-

тации или возрастанию ее сложности и стоимости 

из-за неоправданной необходимости использования 

средств парирования сбоев и отказов. Таким обра-

зом, появилась необходимость развития существу-
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ющего метода оценки радиационной стойкости 

РЭА КА к воздействию отдельных заряженных ча-

стиц (ОЗЧ) КП по одиночным сбоям и отказам с 

целью повышения его достоверности. 

Существующий метод оценки основан на 

предположении, что стойкость аппаратуры опреде-

ляется самым «слабым» звеном в последовательной 

структурной схеме соединения элементов системы. 

Такой подход корректен при оценке стойкости 

функционально простых, нерезервированных си-

стем без учета восстановления работоспособности. 

Закон распределения вероятностей возникновения 

ОРЭ принимается экспоненциальным с постоян-

ными величинами интенсивностей сбоев и отказов. 

В качестве средства парирования отказов может 

учитываться только резервирование – введением 

параллельных соединений в последовательную 

структурную схему. Все это позволяет провести 

очевидные параллели с расчетом эксплуатацион-

ных показателей РЭА и использовать для развития 

метода оценки стойкости к ОРЭ современный ма-

тематический аппарат теории надежности и соот-

ветствующие программные средства.  
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Рис. 1. Описание функционирования системы с помощью 

существующего (а), где: 1, 2, 3 – элементы системы; λi – 

частота ОРЭ элементов i и модифицированного (б) мето-

дов, где: «система в норме» – работоспособное состояние 

системы; 1, 2, 3 – состояния возникновения ОРЭ в 1, 2, 3 

элементе системы; «защита» – состояние срабатывания 

защиты от последствий ОРЭ; «сбой/отказ» – неработо-

способное состояние всей системы; λi – частота ОРЭ эле-

ментов i; λЗi – частота срабатывания защиты элементов i; 

λВ – частота восстановлений; λОЗ – частота отказа сраба-

тывания защиты 

 

В работе [2] проведен сравнительный анализ 

методов расчета показателей надежности РЭА. По-

казано, что для расчета стойкости к ОРЭ сложно-

функциональной восстанавливаемой РЭА КА в 

дополнение к методу [1] целесообразно использо-

вать методы марковского анализа [3]. В отличие от 

структурных схем марковские цепи позволяют 

определять показатели стойкости при выполнении 

системой определенных функций. 

Качественное сравнение существующего и 

предлагаемого метода может быть показано на сле-

дующем примере. Пусть имеется система из трех 

элементов, защищенных схемой парирования по-

следствий определенного вида ОРЭ. Существую-

щий метод предписывает построение структурной 

схемы данной системы, которая приведена на  

рис. 1, а. В такой конфигурации возникновение 

ОРЭ в любом из элементов однозначно отразится 

на функционировании системы. Доступных ин-

струментов для оценки эффективности применения 

средств парирования, за исключением резервиро-

вания, здесь не предусмотрено. При использовании 

предлагаемого метода строится граф состояний 

системы при возникновении ОРЭ, это позволяет 

учитывать дисциплину обслуживания любого эле-

мента при использовании схемы парирова- 

ния (см. рис. 1, б). 

Использование математического аппарата 

теории надежности дает возможность оценки эф-

фективности применения помехоустойчивого ко-

дирования в цифровых интегральных схемах (ИС) 

для защиты от одиночных сбоев – при этом канал 

передачи данных описывается как двоичный сим-

метричный канал. Появляется возможность оценки 

вероятности пропуска символа, основанной на ин-

формации о корректирующей способности (n, k) 

применяемого помехоустойчивого кода. Например, 

вероятность сбоя в случае применения кода Хэм-

минга может быть определена с помощью выраже-

ния 
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Таким образом, модифицированный метод 

позволяет проводить не только структурный, но и 

функциональный расчет стойкости восстанавлива-

емой системы. Метод также позволяет одновре-

менно учитывать различные типы сбоев и отказов 

элементов системы, влияющих на выполнение от-

дельных функций. 

Сравнительный анализ существующего и 

модифицированного метода проводился на примере 

оценки стойкости к ОРЭ полезной нагрузки (ПН) 

наноспутника космической системы автоматиче-

ской идентификации судов (АИС), разработанной в 

СПбПУ в рамках совместного проекта с Чжэцзян-

ским университетом (КНР). Аппаратура ПН содер-

жит приемник АИС, блоки управления, телеметрии 

и доплеровской фильтрации (рис. 2). 

Комплектующие электрорадиоизделия (ЭРИ) 

выбирались на этапе проектирования ПН на основе 

данных по их радиационной стойкости из [4-6]. 

Приемник АИС использован в готовом исполнении 

(изготовитель – ОАО «Транзас», СПб). 
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Рис. 2. Блок-схема ПН (БКУ – бортовой комплекс управ-

ления) 

Оценка показателей стойкости ПН основана 

на результатах испытаний комплектующих ЭРИ. В 

таблице 1 приведены показатели стойкости исполь-

зованных в ПН ЭРИ к ОРЭ, определенные мето-

дом [1] для случаев движения КА по солнечно-

синхронной (ССО) и низкой круговой орбите 

(НКО).

Таблица 1 

 

Результаты оценки показателей стойкости комплектующих 

 

Типономинал 

ССО (высота 550 км, наклонение 98о) НКО (высота 400 км, наклонение 51,5о) 

Частота сбоев, 

1/день 

Частота 

отказов, 

1/день 

ВБР при  

САС = 1 год 

Частота сбоев, 

1/день 

Частота 

отказов, 

1/день 

ВБР при  

САС = 1 год 

RM24C128 

2,28⋅10-5 

(SEFI/Хранение) 

1,1⋅10-13 

(SEL) 

6,12⋅10-13 

(KO) 

> 0,999 (SEL) 

> 0,999 (KO) 

1,29⋅10-4 

(SEFI/Хранение) 

2,76⋅10-14 

(SEL) 

1,48⋅10-13 

(KO) 

> 0,999 (SEL) 

> 0,999 (KO) 

4,23⋅10-5 

(SEU/Запись-

чтение) 

2,38⋅10-4 

(SEU/Запись-

чтение) 

5,99⋅10-2 

(SEFI/ Запись-

чтение) 

8,59⋅10-3 

(SEFI/ Запись-

чтение) 

Atmega168-

20AU 

1,92⋅10-3 

(SEU, SEFI) 

1,88⋅10-3 

(SEL), 

2,4⋅10-13 

(KO) 

0,503 (SEL), 

> 0,999 (KO) 

3,45⋅10-4 

(SEU, SEFI) 

3,45⋅10-4 

(SEL), 

8,52⋅10-14 

(KO) 

0,881 (SEL), 

> 0,999 (KO) 

STM32F105 
4,33⋅10-4 

(SEU, SEFI) 

3,9⋅10-1 

(SEL), 

2,94⋅10-9 

(KO) 

< 0,001(SEL), 

> 0,999 (KO) 

7,71⋅10-5 

(SEU, SEFI) 

6,67⋅10-2 

(SEL), 

3,32⋅10-14 

(KO) 

<0,001 (SEL), 

> 0,999 (KO) 

AD8432ACPZ 1,81⋅10-8 (SET) 2,419⋅10-9 

(KO) 
0,999 (KO) 4,16⋅10-9 (SET) 6,19⋅10-10 

(KO) 
0,999 (KO) 

SA612AD 3,13⋅10-8 (SET) 2,419⋅10-9 

(KO) 
0,999 (KO) 7,38⋅10-9 (SET) 6,19⋅10-10 

(KO) 
0,999 (KO) 

ГК217УН-160М-

15Е-6/GR-2 
1,18⋅10-12 (SET) 

1,18⋅10-12 

(KO) 
0,999 (KO) 2,95⋅10-13 (SET) 

2,95⋅10-13 

(KO) 
0,999 (KO) 

ISO1050 9,84⋅10-10 (SEU) 
9,84⋅10-10 

(SEL,KO) 
0,999(SEL,KO) 2,27⋅10-10 (SEU) 

2,27⋅10-10 

(SEL,KO) 
0,999(SEL,KO) 

LM317 8,35⋅10-10 (SET) 
8,35⋅10-10 

(KO) 
0,999 (KO) 1,97⋅10-10 (SET) 

1,97⋅10-10 

(KO) 
0,999 (KO) 

LM25574 9,072⋅10-1 (SET) 

2,48⋅10-3 

(SEL), 

2,51⋅10-5 

(KO) 

0,404 (SEL), 

0,990 (KO) 
1,45⋅10-1 (SET) 

4,58⋅10-4 

(SEL), 

1,83⋅10-5 

(KO) 

0,846 (SEL), 

0,993 (KO) 

ADF4116 4,88⋅10-9 (SEU) 
4,88⋅10-9 

(SEL,KO) 

0,999 

(SEL,KO) 
1,18⋅10-9 (SEU) 

1,18⋅10-9 

(SEL,KO) 

0,999  

(SEL,KO) 

TLV70033 6,04⋅10-1 (SET) 
1,04⋅10-9 

(SEL,KO) 

0,999 

(SEL,KO) 
9,82⋅10-2 (SET) 

2,46⋅10-10 

(SEL,KO) 

0,999 

(SEL,KO) 

CVCO33CL-

0125-0200 
1,18⋅10-12 (SET) 

1,18⋅10-12 

(KO) 
0,999 (KO) 2,95⋅10-13 (SET) 

2,95⋅10-13 

(KO) 
0,999 (KO) 

 
ВБР – вероятность безотказной работы.  

САС – срок активного существования.  

КО – катастрофический отказ.  

SEL (single event latchup) – тиристорный эффект.  

SEU (single event upset) – одиночное переключение.  

SEFI (single event functional interrupts) – одиночное функциональное прерывание.  

SET (single event transients) – одиночные эффекты переходной ионизационной реакции. 

 

Поскольку некоторые ЭРИ подвержены 

ОРЭ, в ряде блоков ПН предусмотрены схемы  

парирования: 

 в блоке управления реализовано CRC коди-
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рование и повторная передача для снижения влия-

ния последствий SEU-эффектов на работоспособ-

ность ПН, сторожевой таймер для парирования 

SEFI-эффектов, схема отключения питания для па-

рирования SEL-эффектов, а также сеансовый ре-

жим работы для снижения влияния КО; 

 в блоке телеметрии реализовано полное ре-

зервирование, CRC кодирование и дублирование 

данных для снижения влияния последствий  

SEU-эффектов во время чтения и SEFI-эффектов 

при чтении и записи, а также схема парирования 

SEL-эффектов; 

 в блоке фильтрации реализована схема пари-

рования SEL-эффектов; 

 в цепи питания ПН для защиты от SET-

эффекта установлены TVS диоды (SET-эффект не 

поддается аналитическому расчету [2] и в данной 

работе не рассматривается). 

После расчета показателей стойкости ЭРИ и 

принятия мер по парированию последствий ОРЭ в 

отдельных блоках проведена оценка показателей 

стойкости аппаратуры в целом (требования по 

стойкости: ВБР ≥ 0,999; частота сбоев < 1∙10-6 сбоев 

в сутки). 

Для оценки показателей стойкости аппара-

туры к воздействию ОЗЧ КП по ОРЭ существую-

щим методом разработаны структурные схемы 

блоков ПН, представленные на рис. 3-6.  

 

 
 

Рис. 3. Структурная схема приемника АИС при приеме 

сигналов судов 

 

 

 
 

Рис. 4. Структурная схема блока управления: а – опера-

ция приема сигналов и их записи в память; б – операция 

чтения сигналов из памяти и их отправки в радиочастот-

ный тракт 

В результате расчета существующим мето-

дом выявлено, что на работоспособность и функ-

ционирование аппаратуры будут влиять следующие 

ОРЭ: SEU, SEFI, SEL-эффекты и КО. Вследствие 

того, что метод не учитывает эффективность при-

менения защиты от ОРЭ и особенности функцио-

нирования системы в целом, оценка стойкости ПН 

существующим методом [1] показала неудовлетво-

рительный результат – показатели стойкости ПН не 

соответствуют заявленным требованиям. Расчет 

показал, что ПН откажет менее чем через сутки 

после вывода КА на орбиту.   

 

 

 
 

Рис. 5. Структурная схема блока телеметрии: а – опера-

ция записи в память; б – операция чтения из памяти и 

отправки в радиочастотный тракт 

 

 
 

Рис. 6. Структурная схема блока доплеровской фильтра-

ции 

 

Для оценки показателей стойкости аппара-

туры модифицированным методом построены гра-

фы состояний ПН для каждого вида ОРЭ. Расчет 

стойкости произведен в программном обеспечении 

(ПО) RAM Commander [7], которое автоматически 

генерирует систему дифференциальных уравнений, 

основываясь на виде построенного графа. Алго-

ритм расчета, реализованный в ПО, описан в нор-

мативном документе [3]. 

В качестве примера на рис. 7 приведен один 

из построенных графов, описывающий поведение 

ПН в условиях ССО при возникновении SEL-

эффектов. Графы для остальных видов ОРЭ приве-

дены в работе [2]. Для защиты элементов ПН ис-

пользуется схема парирования на дискретных эле-

ментах. Она кратковременно снимает напряжение 

питания с блока, в котором возникает SEL-эффект, 

и возвращает систему в исправное состояние. 
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Рис. 7. Граф состояний ПН при возникновении в элементах SEL-эффекта. Функции: 1 – прием и запись сигналов судов в 

память; 2 – считывание сигналов из памяти и передача их в радиочастотный тракт; 3 – запись телеметрии; 4 – считывание 

телеметрии из памяти и передача ее в радиочастотный тракт 

 

Сравнительный анализ результатов оценки 

стойкости ПН существующим и модифицирован-

ным методами представлен в таблицах 2, 3. В ре-

зультате расчета показателей стойкости РЭА мо-

дифицированным методом было установлено, что 

предъявленные к аппаратуре требования выполня-

ются.  

Таблица 2 

 

Сравнение результатов оценки показателей стойкости ПН  
по одиночным сбоям 

 

Тип эффекта 

Существующий метод Модифицированный метод 

Частота сбоев 

на ССО, 1/день 

Частота сбоев 

на НКО, 1/день 

Частота сбоев 

на ССО, 1/день 

Частота сбоев 

на НКО, 1/день 

SEU 1,24⋅10-2 4,53⋅10-3 4,09⋅10-6 3,53⋅10-5 

SEFI 3,12⋅10-1 4,57⋅10-2 1,50⋅10-16 2,69⋅10-17 

 

  Таблица 3 

 

Сравнение результатов оценки показателей стойкости ПН  

к одиночным отказам 

 

Сравнительный анализ показал, что различия 

в частотах ОРЭ, рассчитанных существующим и 

модифицированным методом, могут достигать не-

скольких порядков. Только в случае КО результаты 

расчета совпадают, поскольку устойчивость ПН 

обусловлена резервированием, которое учитывают 

оба метода. 

Подтверждение достоверности модифициро-

ванного метода оценки стойкости РЭА КА к воз-

действию ОЗЧ КП по ОРЭ планируется провести в 

ходе наземных испытаний ПН и космического экс-

перимента.  

Наземные испытания ПН на стойкость к воз-

действию ОЗЧ по ОРЭ планируется проводить на 

Тип эффекта 

Существующий метод Модифицированный 

Время безотказной 

работы, день 

Частота отказов, 

1/день 

Время безотказной 

работы, день 

Частота отказов, 

1/день 

ССО НКО ССО НКО ССО НКО ССО НКО 

SEL < 1 < 1 3,9⋅10-1 6,67⋅10-2 > 365 > 365 8,70⋅10-17 2,05⋅10-17 

KO* 480* 660* 2,51⋅10-5 1,83⋅10-5 438* 600* 1,04⋅10-6 7,53⋅10-7 

 
*При условии, что приемник АИС работает 2 часа в сутки. 
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ускорителе ионов У400(М) ЛЯР ОИЯИ и лазерном 

имитаторе АО «РНИИ «Электронстандарт». Мето-

дика испытаний аппаратуры будет заключаться в 

поочередном облучении каждого чувствительного 

ЭРИ, входящего в состав ПН. В процессе воздей-

ствия будет производиться подсчет количества 

ОРЭ, происходящих в аппаратуре, и наблюдаться 

отклик системы на сбой или отказ ее элементов во 

время выполнения той или иной функции. Натур-

ные испытания ПН в условиях КП будут проведены 

в ходе миссии КА С-АИС, планируемой к проведе-

нию на ССО в 2017 г. Оборудование эксперимента 

включает КА формата CubeSat 3U, реализованный 

на базе наноспутниковой платформы «Синергия» 

разработки ООО «Астрономикон» [8], ПН и при-

емную земную станцию, развернутую на террито-

рии СПбПУ. Методика испытаний предполагает 

телеметрический контроль параметров ПН и под-

счет количества ОРЭ, происходящих во время мис-

сии. Данные эксперимента будут сравниваться с 

результатами их оценки существующим и модифи-

цированным методами и результатами наземных 

испытаний в составе аппаратуры. Это позволит 

судить о корректности результатов, полученных на 

базе модифицированного расчетно-эксперимен-

тального метода оценки стойкости ПН. 

 

Заключение 
 

Предложен модифицированный метод оцен-

ки стойкости РЭА КА к воздействию ОЗЧ КП по 

ОРЭ, позволяющий учитывать режимы функцио-

нирования бортовой аппаратуры и влияние совре-

менных программно-аппаратных средств защиты. 

Показано, что показатели, полученные при помощи 

существующего и модифицированного методов, 

различаются на несколько порядков, т.е. в случае 

подтверждения достоверности предложенного ме-

тода возможно качественное повышение точности 

оценки радиационной стойкости РЭА. Запланиро-

ваны работы по экспериментальному подтвержде-

нию достоверности предложенного метода в ходе 

наземных испытаний бортовой РЭА КА и космиче-

ского эксперимента. 

Результаты работы могут послужить основой 

для разработки новых нормативных документов, 

расширяющих возможности методов оценки ради-

ационной стойкости РЭА.  
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